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Exercice 1 (0CM )
® Encercler la c la bonne réponse
e Saufindication, une seule réponse est correcte 5. Etablir le résumé de routes possible vers ces
différentes destinations ?
p\iac ¢ 172.16.4.0/22- prochain saut-10.0.0.2
1. Quelles sont les fonctions d’un routeur ? 1 5 ! 172.16.8.0/23 -> prochain saut 10.0.0.1
a) Commutation de trames ~ Cowmnv o Tew | 172.16.10.0/23 - prochain saut 10.0.0.1

b) Extension de segments de réseau pave’ S\<LeS Si A 10010012 > prochain saut 10.0.0.1

(© Segmentation de domaines de diffusion et de
domaines de collision

d) Sélection du meilleur chemin en fonction de , : =
) Fatressage physiques Adnesse MAC (config)#ip route ...... [#2..1¢.3. JERNY (- I
0 T"m"ns'“g"‘—-’g—fe 1 des paguets sur toutes les inferfaces i ttoeriereeeeeeeass e e e i T i o e
le réscau destil;m?ion estincooou e ASS.RASSA £0.0.....e.. IODOJ .
2. Qu'arrive-t-il & une entrée de route statique dans une 6. Quel type de message est envoye par un client
table de routage lorsque l'interface sortante n'est pas DHCPv4 demandant une adresse IP ?
disponible ?
a) Le routeur demande aux voisins une route de a) Message de monodiffusion DHCACK
remplacement. (® Message de monodiffusion
@J La route est supprimée de la table. DHCPDISCOVER
¢) Laroute est conservée dans la table car elle a c) Message de monodiffusion
été définie en tant que route statique. DHCPOFFER

d) Le routeur utilise la route de secours.

e) Le routeur utilise la route par défaut. . , o
) p 7. Comment un client IPv6 s'assure-t-il d'avoir une

: . adresse unique aprés qu'il configure son adresse
3. Quelles affirmations sont vraies a propos des IPv6 a Faide de la méthode d'attribution SLAAC 2
protocoles de routage sans classe ?

a) Ils envoient une mise a jour compléte de la

table de routage a tous les voisins. a) = Il envoie un message ARP avec
b) Ils ne sont pas adaptés aux réseaux discontinus , I'adresse IPv6 comme adresse IPv6
c) Ils supportent des sous réseaux et des sur- de destination.

Il contacte le serveur DHCPv6
par linitiation d'un message ICMPv6

& réseaux (super-réseaux) b)
> d) Ils n’envoient pas des informations sur les
masques de sous-réseau dans les mises a jour

de routage (comme par exemple RIPv1). i;.)emal.
e) Ils réduisent I’espace d’adressage disponible c) Il vérifie avec la base de
dans une entreprise. données d'adresses IPv6 qui est

hébergée par le serveur SLAAC.
4. Quel est le résultat des commandes suivantes ? @
ORL(config)# interface fastethernet 0/0
ORL(config-if)# ip address 172.16.3.1 255.255.255.0
ORL(config-if)# no shutdown

Il envoie un message d'annonce
de voisin ICMPv6 en utilisant
I'adresse IPv6 comme adresse IPv6

cible.
a) Leréseau 172.16.3.0 est routé autqmatiquement 8. Quelle commande doit &tre configurée sur une
par un protocole de routage dynamique. interface de routeur pour définir le routeur en tant

b) Une entrée de table de routage est effectuée
dans le réseau 172.16.3.0 avec le code « S ».
© Les commandes sont enregistrées

que client DHCPvV6 avec état?

automatiquement dans la configuration en cours f ipv6 enable
d’exécution

d) Une route statique est nécessaire au routage du C .
trafic vers le réseau 172.16.3.0, " ipv6 address dhcp

- - —
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@ ipv6 dhcp server stateful

B ipv6 address autoconfigure

9. Quelle est la meilleure pratique recommandée
en ce qui concemne le VLAN natif ?

® Désactiver le DTP

C Attribuer le méme numéro de VLAN
que le VLAN de gestion

Utiliser une fonction de sécurité des
ports

© Attribuer le réseau natif a un VLAN
non utilisé
10. Sur quels ports de commutateur PortFast doit-il
étre activé pour améliorer la stabilité STP?

Seulement les ports qui se connectent a
un commutateur voisin.

Tous les ports d'utilisateur finaux.

© Seulement les ports élus comme des

ports désignés

© Tous les ports de trunc qui ne sont pas

des ports racine

11. Quelle commande serait préférable d'utiliser
sur un port de commutateur inutilisé si une
entreprise adhére aux meilleures pratiques
recommandées par Cisco?

switchport port-security violation
shutdown

switchport port-security mac-
address sticky mac-address

& ip dhcp snooping

2

13.

14.

e switchport port-security mac-address sticky

® Shutdown

Quelles sont les deux fonctionnalités d'un
commutateur Cisco Catalyst qui peuvent étre
utilisées pour atténuer les attaques par insuffisance
ct par usurpation de ressources DHCP ?
(Choisissez deux)

r Basculement du serveur DHCP
L Liste de controle d'accés étendue

Espionnage DHCP
aenve llamee

I” sécurisation des ports

B yn efficace mot de passe sur les serveurs
DHCP.

Quelle est la meilleure fagon d’empécher une
attaque de saut de réseau VLAN ?

% Désactiver la négociation des liaisons pour les
ports trunc et statistiquement définir les autres
ports en tant que ports d’acces.

© Utilisez I’encapsulation ISL sur toutes les

liaisons Trunc

Désactivez le protocole STP sur les autres
ports non trunc

© Utilisez le VLAN 1 en tant que VLAN natif

sur tous les ports trunc
Quelle procédure est recommandée pour atténuer
les risques d'usurpation ARP ?

Activez IP Source Guard sur les ports
approuves.

Activer l'espionnage DHCP sur les VLAN
sélectionnés, .
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© Activez DAI sur le VLAN de gestion.

" Activez la sécurité de port globalement.

15. Quels sont les deux types de ports de
commutateur utilisés sur les commutateurs
Cisco dans le cadre de la défense contre les
attaques par usurpation DHCP ? (Choisissez

deux)

r port non autorisé

-

port non approuve

2 R port DHCP autorisé

= port DHCP approuve
= port inconnu

™ port DHCP établi

16. Quelles sont les deux commandes peuvent étre
utilisées pour activer PortFast sur un
commutateur? (Choisissez deux)

r S1(config)# enable spanning-tree
portfast default

L S1(config)# spanning-tree portfast
default

= Sl(conﬁg@# spanning-tree portfast

% si(configfif)
portfast

# enable spanning-tree

I S1(config-line)# spanning-tree
portfast

17.Un administrateur qui dépanne les problémes de
connectivité sur un commutateur remarque que le
port de commutateur configuré pour la sécurité des
ports est en mode de désactivation des erreurs.
Aprés la vérification de la cause de la violation,
comment l'administrateur doit-il réactiver le port
sans interrompre le fonctionnement du réseau?

€ Exécuter la commande no switchport port-
security, puis réactiver la sécurité des ports.

Exécuter la commande no switchport port-
security violation shutdown sur l'interface.

2 Redémarrer le commutateur.

®  Eyécuter la commande shutdown suivie par la
commande no shutdown sur l'interface.

18. L'administrateur d'un réseau configure
l'espionnage DHCP sur un commutateur. Quelle est
le premier commande de configuration doit étre

utilisée ?

“ la surveillance DHCP de L'address IP (ip
dhcp snooping) Vlan

g ip dhcp snooping

ip dhcp snooping trust

& ip dhcp snooping limit rate

19.Un administrateur réseau configure DAI sur un
commutateur avec la commande ip arp inspection
validate dst-mac. Quel est l'objectif de cette
commande de configuration?

pour vérifier l'adresse MAC de destination
dans I'en-téte Ethernet par rapport a I'adresse
MAC cible dans le corps ARP

{
e
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pour vérifier Ja destination adresse MAC dans
I"en-1éte Ethemnet contre la table d'adresse MAC.

o pour vérifier I'adresse MAC de destination
dans I'en-téte Ethernet par rapport a l'adresse
MAC source dans le corps ARP

pour verifier I'adresse MAC de destination
dans I'en-téte Ethernet par rapport aux listes de
controle d'accés ARP configurées par 'utilisateu

20.Queclle est la fonction de sécurité doit étre
activée pour empécher un hacker de saturer la table
d'adresses MAC d'un commutateur?

9 Sécurisation des ports
Controle des tempétes

Filtrage BPDU

la protection de racine

21.Quelle est I'attaque de couche 2 qui se réduit en
désactivant le protocole de Trunk dynamique DTP
(Dynamic Trunking Protocol) ?

£ Spoofing ARP
#  Sautde VLAN
Empoisonnement ARP

C Usurpation DHCP (ou spoofing)

22.L'administrateur d'un réseau configure DAI sur
un commutateur. Quelle commande doit étre
utilisée sur l'interface de liaison montante qui se
connecte a un routeur ?

spanning-tree portfast

ip arp inspection vlan

ip dhep snooping

- ip arp inspection trust

23.00 sont stockées les adresses MAC apprises
dynamiquement lorsque l'apprentissage collant est
activé avec la commande switchport port-
security mac-address sticky?

C RrROM

2 Dans la mémoire FLASH
% NVRAM

Mémoire vive (RAM)
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Exercice 2

Soit la topologie réseau suivante (Figure 1)

e0/0/1p41
PC-PT
9.0.0.72/30
9.0.0.32/27 dshieh
% .OSeOQQ——é%?E’IWTB?
9.0.0.64/30 12‘? 9,0.0.68/30 R2

Figure 1: Topologic réseau

1) Attribuer les adresses IP et les masques aux routeurs RO, R1,R2,R3 et R4 de

telle maniere que :
o Les routeurs ont les premiéres adresses des plages d’adresses disponibles

sur les sous réseaux correspondant.
e @IP Ri<@IP _Rj sii<j (Exemple RO a une adresse inférieure aRI1 sur

la liaison série).

] Adresse IP Masque sous réseaux (notation
décimale pointillée)
FO/0 9. 05% 0y 25 5.0.0. 3% /23
RO S0/0/0 5.0.0.65 /« 3.0.0. 44 /%0
S0/0/1
F0/0 9.0.0.%4 8.0.0.%0 /29
Rl S0/0/0 | 9. O.0-69 %0.0.6%
S0/0/1 | 9.0.0.66 9.0.0.8U /30
F0/0
R2 S000 | 3.0.0-.33 _
S0/0/1 | 8.0.0. 30
F0/0
R3 S0/0/0
S0/0/1
F0/0
R4 S0/0/0
S0/0/1
2) Le routeur RO est un routeur d’extrémité. Ecrire la route par défaut qui lui
convient
Rs (@5}) P pesTe 010D D 0D DD 20 /0 /D
e J_,S 3) Pour atteindre le réseau 9.0.0.32/27, I’administrateur du routeur R1 a
LA' . Ye AL configuré une route par défaut menant vers RO.
\ oF [-rﬁ\ a. Expliquer le risque de cette démarche ?
G SOOI RO PPPNTPOPRNYRRPTOIY | PRVRIRY | FIS grpsens R sess
ol i" ............. M MO O 0B Jsm Q\M;?;MMQ_,G..};L ROQ&: R4
s \\ b. Quel est le mécanisme utilisé par le protocole IP pout se protéger

v contre ce lype d’erreur ?

Le mma‘e tonaa clrmumy S Yyen %Cuﬁis C“* wan 0“‘“"\‘3
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c. BEcrire la bonne route statique permettant d’atteindre le réseau

00032277 |
R4, .iji.f.. e il Q.00.0.0.432..... 085,285 255, 2
celel .".,ﬂ,d ....... ar ............... q
g 5 D/O/i d) ..... ().(wl[JJ .............................

.~ 4) Etablir une route statique sur le routeur R4 menant vers le réseau

.0.0.32/27 et qui évjte la recherche récursive ?

R fem Py T RS 00,32 ASSASS

.............................................

Exercice 3
On considere la topologie de la figure§_et la configuration données en annexe (page
4).

1) Donner I’abréviation DTE_et expliquer son role
Abréviation :..... DC—\-\M amatlC. —ﬁ-\wn AA{‘?" f)b:?l n(.:.fp.' .......................
Roéle de DTP :

......... A 21 omhu‘ﬂeﬁ:é‘l@&g_fiﬂmuxdc9m&m

............. T}W‘h k e 'CUA.EG‘TY\C‘(J“"L‘L'\QM' Q,M.,L

..................

2) Déterminer les valeurs par défaut du mode de I’interface FO/1 de Switch0
(case notée (a)) et le mode DTP par défaut du Switch0 (case notée (b))
Case (a) = mode de I'interface....... Vo Yol LA TORRUO Appartenance au

...........................................................................................

3) Indiquer les états des liaisons entre les Switchs (liaisons entre le interfaces B ainsaes S
F0/2 et E0/3). En déduire les liaisons supportant le protocole VTP ? 8 hea _

Liaison Mode (Accés / Agrégation) L
L1 :Switch0 &> Switchl Agghegah o Tram
L2 :Switchl €->Switch2 Ty -

L3 :Switch2 € Switch3 /7 ]

L4 :Switch3 &> Switchd - _Aaés v Ve S

4) Déterminer le résultat de la commande « #show vlan » sur les commutateurs
suivants. Indiquer séparément les VLAN qui existent par défaut sur tous les

Switchs
VLANs existants par défaut sur tous les Switchs
..... VAT I ' om. D0 —>5 oo S
Commutateur VLANS ajoutés
Switch0 1O - ) _
Switchl e ek 2o
Switch2 \o ok 20
Switch3 IS ek A0 j . .
Switch4 2SS

5) Prévoir les résultats des ping entre les mackines suivantes sachant que leurs
adresses ont été bien choisies. Expliquer en cas d’échec ?

Ping Réussite Explication en cas d’échec
/échec

Pc1-o o Pca-1 ﬂﬁ?f"’*%

PC1-0 > PCI-] R&uﬂfs’\‘le :
(S1VIg ) 'v,cw\ a: =

e

Scanné avec CamScanner



-

' Ay &
| F ) o T r ’
(" oy & Lo e “Jl 0
e Sere s

/r B /e 7 7 Aoy,
i : ’D —
- - \/ ]/ ‘;-'é"i,r.‘j‘ (
PC1-0 >PC10-0 éc‘r\e(_f mlq’)l)om""" QNvt ’)C\S GV TRVON v’ow\'
PClO]-g_I—) PC éc‘\ GE.
PC15-3 >
PC154 éck\ec,

6) On s’intéresse a « Switch2 ». Définir les Vlans de gestion et natif, donner leur
valeur par défaut puis donner les commandes pour les modifier a 50 et
99 respectivement ?
i. Vian de gestion

Définition :

.............................................................................................

Modification du vlan de gestion a 50 et attribution de I’adresse IP 10.50.0.20/28 a
Switch2:

SWItCH2(COMII@)H . ..ottt et

SWItCh2(CONIIE)H. .. eneniiti it

SWitch2(ConfIgif)#. ....nenie i
ii. Vian natif

Définition :

................................................................................................

Modification du vlan natif a 99 sur I’interface Fa0/2 de Switch2 : .
SWICRZ(CONMGNH. -+ eeee e ettt e
SWILCh2(COMTIINH -+ eeeeeeeeeee et
SWItCH2(CONFIIEH . v eeeeeieee e et

Fa0/10 !

o FEOJ3, S P02,

ojid-2> X Fa0/20,
Fa0f Fa0f20\ Switchl 3 !‘;'vyltchz

Fa0/1 Switch0:

o
PC-PT

PC20-1

vlan20

pT‘; To i
: PC-P
PC20-2 Pczofg

Figure 2 : topologic réseau
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La configuration des commutateurs suit ce tableau. Une case vide représente la valeur
par défaut.

FO/1 F0/2 FO/3 | Fo/10 [ Fo/15 F0/20 Commandes tapées |
: . (config)#t
Switch0 | Aaes & 'Da'“"“\‘é—r -| Access |~ —— —|'Vlan 10
vliaw 2| A Giqe 7| vian10 - T
Switchl Accss Dynamic&kl Dyn | Access Access Vlan 10,20
o A Souhaitab Q— ~|\vlan 10 Vlan 20
Vilom le AN £ |
Switch Trunk N ‘Access Access Vian 10,20
A\ 1.2
2 \ = Vlan 10 Vian 20
Switch Access \ L3 Access Access Vlan 15
\
3 "\ Vian15 | Vian 20
Switch \ L4 Access Vlan 15
A
4 Vlan15

_ e wede BTP
t&\']ﬁ'ic 9&5 C“f’f\"—“"r:D MWMTP\ w__‘,mo\"‘ﬁc\u{ .

Ccmnm_\'bt‘ o + PC cAccés.

(_D.. fa iD, )

S I S
= e |
‘:"*“' — T v—““‘ o .‘_? .
IR ~—§< AeeS o o —

ol .
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